
Cyberbezpieczeñstwo
przemys³owych
systemów sterowania

Wspó³czesne technologie przemys³u che-
micznego, które czyni¹ operacje procesowe 
i procesy wytwarzania bardziej efektywnymi, 
mog¹ byæ podatne na nowe zagro¿enia. Prze-
mys³ chemiczny musi byæ odpowiednio przygo-
towany w celu przeciwdzia³ania takim zagro¿e-
niom, w szczególności zagro¿eniom zwi¹zanym 
z naruszeniem cyberbezpieczeñstwa. 

Poza bezpieczeñstwem procesowym 
instalacji chemicznych, na które maj¹ wp³yw 
równie¿ zagro¿enia od niepo¿¹danych dzia³añ 
stron trzecich (terroryzm, sabota¿), istniej¹ 

jeszcze dwa obszary zagadnieñ, które nale-
¿y rozwa¿yæ w przypadku analiz zagro¿eñ 
wynikaj¹cych z takich dzia³añ. S¹ to: bezpie-
czeñstwo transportu materia³ów (surowców 
i produktów) oraz bezpieczeñstwo systemów 
sterowania, zabezpieczeñ, przetwarzania 
i dostêpu do wa¿nych informacji, nazywane 
cyberbezpieczeñstwem. 

Redukcja zagro¿eñ dla cyberbezpieczeñ-
stwa wymaga stosowania kombinacji za-
awansowanych technologii z uwzglêdnieniem 
praktyk akceptowanych przez sektor che-
miczny [1-4]. Wa¿nym zadaniem jest równie¿ 
upowszechnianie informacji dotycz¹cych 
takich rozwi¹zañ. 

Dzia³ania w celu zapewnienia 
cyberbezpieczeñstwa 

Organizacje w coraz wiêkszym stopniu 
polegaj¹ na systemach wykorzystuj¹cych sieci 
komputerowe. W ten sposób mog¹ utraciæ  
kontrolê nad przetwarzaniem informacji, które 
dawniej by³o wykonywane w tradycyjnych 
centrach przetwarzania danych. W tej sytuacji 
staje siê bardzo istotne, aby przedsiêbiorstwa 
rozumia³y naturê ryzyka dotycz¹cego bezpie-
czeñstwa. Nale¿y podkreśliæ, ¿e w odniesieniu 
do bezpieczeñstwa systemów komputerowych 
wystêpuj¹ pewne unikalne problemy, które 
nale¿y zrozumieæ w celu bardziej efektywnego 
wdro¿enia środków bezpieczeñstwa.  

W zwi¹zku ze znaczeniem problemu dla 
praktyki powstaje coraz wiêcej opracowañ 
o charakterze wytycznych  wspomagaj¹cych 
wdra¿anie rozwi¹zañ maj¹cych na celu 
zapewnienie odpowiedniego poziomu cyber-
bezpieczeñstwa systemów. Nale¿y odnotowaæ 
tu intensywne dzia³ania prowadzone w tym 
obszarze przez ró¿ne instytucje w USA oraz 
przez miêdzynarodowe organizacje, stowarzy-
szenia i zespo³y. G³ówny wysi³ek koncentruje siê 
na ujednoliconych kryteriach ocen i zasadach 
zapewnienia cyberbezpieczeñstwa oraz 
na problematyce powi¹zania cyberbezpieczeñ-
stwa z ogólnym bezpieczeñstwem systemów, 
w tym systemów technologicznych. W dalszej 
czêści tej publikacji zostan¹ omówione repre-
zentatywne – zdaniem autorów – problemy 
i osi¹gniêcia w tej dziedzinie. 

Stowarzyszenie ISA (Instrumentation, 
Systems and Automation Society) w celu 
analiz problematyki wynikaj¹cej z zagro¿eñ 
bezpieczeñstwa systemów przemys³owych, 
bezpieczeñstwa w rozumieniu nie safety, 
a s³owa security (ochrona), ustanowi³o komitet 
SP99. W tym artykule s³owo „bezpieczeñstwo” 
bêdzie siê odnosi³o w³aśnie do tak rozumianej 
koncepcji bezpieczeñstwa, obejmuj¹cej  środki 
ochrony i zapobiegania zagro¿eniom zwi¹za-
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Jednym z istotnych zagadnieñ zarz¹dzania bezpieczeñstwem instalacji chemicznych 
w aspekcie ochrony przed dzia³aniami terrorystycznymi i sabota¿owymi jest zapewnienie 
cyberbezpieczeñstwa systemów informatycznych wykorzystuj¹cych sieci komputerowe.
W artykule przedstawiono informacje o opracowaniach zawieraj¹cych wytyczne i zalecenia 
dotycz¹ce cyberbezpieczeñstwa, omówiono zasady cyberbezpieczeñstwa w odniesieniu 
do przemys³owych systemów sterowania (ICS – Industrial Control Systems),  w szczegól-
ności zagadnienia stosowania systemowego profilu ochrony (SPP). Wa¿nym instrumentem 
oceny i zapewnienia bezpieczeñstwa ICS jest metodyka STOE (System Target of Evaluation 
– systemowy cel oceny). Przedstawiono zakres STOE, rodzaje podatności i zabezpieczeñ oraz 
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Cybersecurity of  industrial control systems
Assurance of  cybersecurity of informatics systems using computer networks is an important 
aim of chemical installations safety management in the context of protection against terror-
ist or sabotage acts. The article presents and discusses information on published documents 
containing the guidelines and recommendations concerning cybersecurity, and the principles 
of cybersecurity of the Industrial Control Systems (ICSs), especially application of the System 
Protection Profile (SPP). Also discussed is the System Target of Evaluation method (STOE), 
a very important tool for assessing assuring ICS’s security, its scope, vulnerabilities, protection 
measures as well as the assumptions for secure use of ICSs.
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nym z atakami, aktami terroru czy sabota¿em. 
Celem SP99 jest rozpoznanie potrzeb systemów 
wytwarzania oraz sterowania i zabezpieczeñ. 
Komitet SP99 koncentruje siê na opracowaniu 
materia³ów, które wspomagaj¹ organizacje 
w przygotowaniu zaawansowanych rozwi¹zañ 
w zakresie bezpieczeñstwa. Dwa pierwsze ra-
porty, które wyda³ ten komitet to: Technologie 
bezpieczeñstwa dla systemów wytwarzania, 
sterowania i zabezpieczeñ (ISA-TR99.00.01-
-2004), znane jako TR1, oraz Zintegrowanie 
bezpieczeñstwa elektronicznego ze środo-
wiskiem systemów wytwarzania, sterowania 
i zabezpieczeñ  (ISA-TR99.00.02-2004), znane 
jako TR2.

TR1 opisuje elektroniczne technologie 
bezpieczeñstwa dostêpne dla systemów 
wytwarzania oraz sterowania i zabezpieczeñ. 
Zbadano dwadzieścia osiem technologii 
w kontekście takich kategorii zagadnieñ, jak: 
uwierzytelnianie i autoryzacja; filtrowanie, 
blokowanie, kontrola dostêpu; utajnianie/ko-
dowanie i walidacja danych; audyty, pomiary, 
monitorowanie; narzêdzia detekcji oraz 
kontrola oprogramowania komputerowego 
i bezpieczeñstwa fizycznego. 

TR2 zawiera bardziej zaawansowane meto-
dologie i elementy niezbêdne do zbudowania 
pe³nego programu w zakresie bezpieczeñstwa. 
W zakresie objêtym TR2, SP99 wprowadza 
pojêcie cyklu ¿ycia bezpieczeñstwa. TR2 podaje 
specyficzne wytyczne i referencje dla ka¿dego 
kroku cyklu bezpieczeñstwa. 

Na pocz¹tku lat 80. w USA zosta³y opra-
cowane kryteria o nazwie: Trusted Computer 
System Evaluation Criteria – TCSEC (Kryteria 
ewaluacji wiarygodności systemów kom-
puterowych). W nastêpnej dekadzie szereg 
krajów podjê³o próby opracowania w³asnych 
kryteriów bazuj¹cych na TCSEC, które nad¹-
¿a³yby za szybko rozwijaj¹cymi siê technolo-
giami informatycznymi (IT). W Europie wersja 
1.2 dokumentu Information Technology Security 
Evaluation Criteria – ITSEC (Kryteria ocen cyber-
bezpieczeñstwa) zosta³a opublikowana w roku 
1991 jako opracowanie zespo³ów z Francji, 
Niemiec, Holandii i Zjednoczonego Królestwa. 
W Kanadzie w 1993 r. zosta³a opublikowana 
wersja 3.0 dokumentu: Canadian Trusted 
Computer Product Evaluation Criteria – CTCPEC 
(Kanadyjskie kryteria ewaluacji wiarygodności 
systemów komputerowych). By³a to kombinacja 
podejśæ zastosowanych w TCSEC i ITSEC.

Organizacje zaanga¿owane w opracowanie 
kolejnych wersji dokumentów dotycz¹cych 
wytycznych znanych pod nazw¹ Common Cri-
teria (CC – Wspólne kryteria) wspó³pracowa³y 
z Miêdzynarodow¹ Organizacj¹ Normalizacyj-
n¹ ISO. W wyniku tych dzia³añ wersja 2.1 CC 
zosta³a uznana za normê ISO 15408*.

Ogólne zasady bezpieczeñstwa 
systemów sterowania 
i bezpieczeñstwa procesowego

System sterowania stosowany w przemyśle 
(Industrial Control System – ICS) jest skompu-
teryzowanym systemem u¿ywanym do stero-
wania procesami przemys³owymi i funkcjami 
fizycznymi. ICS automatyzuje funkcje ste-
rowania, umo¿liwiaj¹c kontrolê szybszych, 
wiêkszych i bardziej z³o¿onych procesów. ICS 
i sprzê¿one z nim systemy zapewniaj¹ bez-
pieczne i akceptowalne dla środowiska dzia-
³ania określonych procesów przemys³owych. 
Szczególnym przyk³adem ICS s¹ przyrz¹dowe 
programowalne systemy bezpieczeñstwa SIS 
(Safety Instrumented System). W kontekście 
bezpieczeñstwa procesowego przy wyko-
rzystaniu koncepcji bezpieczeñstwa funk-
cjonalnego s¹ one przedmiotem normy IEC 
61511 (w Polsce jest to obecnie norma PN-EN 
61511). Kwestie te nie s¹ jednak¿e rozpatrywa-
ne w tej publikacji, która dotyczy problematyki 
bezpieczeñstwa w sensie ochrony (security).

Ogólne postrzeganie zagro¿eñ bezpie-
czeñstwa ICS wi¹¿e siê zazwyczaj z próbami 
niepo¿¹danych dzia³añ stron trzecich, maj¹-
cych na celu spowodowanie zak³óceñ w okre-
ślonych operacjach procesu przemys³owego 
(np. doprowadzenie do przestoju w dostarcza-
niu mocy) lub wywo³anie negatywnego wp³ywu 
na środowisko i/lub bezpieczeñstwo personelu 
(na przyk³ad wybuch zbiorników paliwowych 
lub destabilizacja procesu chemicznego w celu 
uwolnienia szkodliwych gazów). Istnieje kilka 
rodzajów ICS, ale wszystkie sk³adaj¹ siê z tych 
samych podstawowych elementów. S¹ to: 
czujniki, urz¹dzenia steruj¹ce, urz¹dzenia 
sterowane (w tym elementy wykonawcze) 
i interfejs cz³owiek-maszyna (HMI) oraz zdalna 
diagnostyka i konserwacja. 

Uproszczony schemat dzia³ania ICS (rys. 1.) 
i funkcje elementów wygl¹daj¹ nastêpuj¹co. 

Algorytmy sterowania urz¹dzenia steru-
j¹cego oparte s¹ na matematycznym modelu 
procesu, który ma byæ sterowany i na celach 
sterowania. Czujniki umo¿liwiaj¹ analizê stanu 
procesu przez pomiar takich parametrów pro-
cesu, jak temperatura, ciśnienie, napiêcie, pH, 
pozycja, rozmiar itd. Stan procesu mo¿e ulegaæ 
zmianom w wyniku zewnêtrznych „zak³óceñ”, 
zmian na wejściu (np. w miejscu podawania 
materia³u) lub zmian w reakcji na dzia³anie 
zainicjowane przez urz¹dzenie steruj¹ce. 

Urz¹dzenie steruj¹ce przetwarza infor-
macje z czujnika i na podstawie algorytmu 
sterowania i znajomości po¿¹danego stanu 
procesu, wysy³a polecenia do elementów 
wykonawczych, które wp³ywaj¹ na sterowa-
ny proces, a¿ do wywo³ania odpowiednich 
zmian w jego stanie. Elementy wykonawcze 
obejmuj¹ wiele ró¿nych rodzajów urz¹dzeñ, 
w tym zawory, prze³¹czniki, przekaźniki, 
silniki itd., w zale¿ności od natury sterowa-
nego procesu. Interfejs cz³owiek-maszyna 
umo¿liwia operatorom obserwacjê stanu 
procesu oraz ICS. 

Systemowy profil ochrony (SPP) dla ICS
Kilka czynników spowodowa³o ostatnio 

wzrost niepokoju o bezpieczeñstwo systemów 
sterowania stosowanych w przemyśle. Pierw-
szy czynnik, to ogólny trend, by zastêpowaæ 
specjalistyczne urz¹dzenia steruj¹ce, w szcze-
gólności regulatory i elementy komunikacji, 
specjalizowanymi komputerami z dedykowan¹ 
technologi¹ przekazu danych. Drugi czynnik, 
to sposób, jaki wybra³o wiele przedsiêbiorstw, 
a mianowicie wzajemne po³¹czenie pewnych 
czêści swoich sieci sterowania procesem 
w firmowym intranecie po wprowadzeniu 

* http://isotc.iso.org/livelink/livelink/fetch/2000/
2489/Ittf_Home/PubliclyAvailableStandards.htm

Rys. 1. Ogólny schemat ICS
Fig. 1. General diagram of an Industrial Control System
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specjalizowanego sprzêtu do systemu kontroli 
procesu. Te dwa czynniki wprowadzaj¹ po-
tencjalne podatności zwi¹zane z operacjami 
sieciowymi, w szczególności jeśli firmowy 
intranet powi¹zany jest z sieci¹ zewnêtrzn¹, 
np. z Internetem. 

Trzeci czynnik zwi¹zany jest z sytuacj¹, 
gdy do elementów ICS, które s¹ rozdzielone 
przestrzennie, stosowane s¹ ró¿ne środki 
komunikacji, w³¹czaj¹c publiczny system 
telefoniczny, sieæ bezprzewodow¹ i Internet. 
Potencjalne podatności na zaburzenie bezpie-
czeñstwa zwi¹zane s¹ z ka¿d¹ z tych ście¿ek 
komunikacji.

W celu neutralizacji tych podatności, or-
ganizacje przede wszystkim instaluj¹ nowe, 
dodatkowe elementy zabezpieczaj¹ce ICS. 
Wprowadzenie koncepcji profilu ochrony 
systemu (System Protection Profile – SPP) ma 
na celu ujednolicenie podstaw dla tych dzia³añ 
i opracowania projektów nowych systemów. 
Przyjmuje siê w ka¿dym z tych przypadków, 
¿e funkcjonalnośæ bezpieczeñstwa powinna 
byæ wprowadzona do praktyki z wykorzysta-
niem analiz ryzyka, które określaj¹ wymagania 
bezpieczeñstwa wynikaj¹ce z oszacowania 
zagro¿eñ, podatności i skutków. Wyznaczanie 
i ocena SPP zosta³y przedstawione w formie 
wytycznych w dokumencie „System Protection 
Profile – Industrial Control Systems”, przygoto-
wanym w 2004 r. w ramach prac sponsorowa-

nych przez National Institute of Standards and 
Technology (NIST) [5]. Dokument jest zgodny 
z wersj¹ 2.1 CC (Common Criteria) [6-8].

SPP dla ICS określa zintegrowany zbiór 
wymagañ w zakresie bezpieczeñstwa dla 
systemów sterowania stosowanych w prze-
myśle. Zintegrowany zestaw zawiera wy-
magania dla procedur operacyjnych i polityki 
bezpieczeñstwa, wymagania dla elementów 
systemu opartych na technologii informacyjnej, 
wymagania dla interfejsów i wspó³dzia³ania po-
miêdzy elementami systemu oraz wymagania 
dla środowiska fizycznego i ochrony systemu. 
W realizacji ICS szczególn¹ uwagê przywi¹-
zuje siê do interakcji i zale¿ności pomiêdzy 
podsystemem bezpieczeñstwa a nadrzêdnym 
systemem sterowania.

Systemowy cel oceny 
W dokumencie na temat SPP opracowa-

nym dla NIST [5] wprowadzono koncepcjê 
Systemowego celu oceny (System Target of 
Evaluation – STOE) w celu u³atwienia i ujed-
nolicenia dzia³añ dla zabezpieczenia poufności 
i spójności danych oraz zapewnienia gotowości 
operacyjnej systemu bez zak³ócania funkcji 
systemu bezpieczeñstwa. Spójnośæ danych 
skupia siê na zabezpieczeniu ich przep³ywu 
do i od urz¹dzenia steruj¹cego i innych elemen-
tów lub podsystemów systemu sterowania. 

Zakres tematyczny STOE przedstawiono 
na rys. 2. Kolorem czerwonym  zaznaczone 
s¹ elementy przedstawiaj¹ce podstawowe 
funkcje zabezpieczeñ systemu. Tymi funkcjami 
s¹: obs³uga autoryzacji u¿ytkownika (w³¹czaj¹c 
kontrolê dostêpu u¿ytkownika), fizyczna kon-
trola dostêpu, zabezpieczenia granic zak³adu 
oraz autoryzacja danych/urz¹dzeñ. Obs³uga 
autoryzacji u¿ytkownika kontroluje dostêp 
do komputerowych systemów sterowania 
procesem, w³¹czaj¹c interfejs cz³owiek-ma-
szyna, zdaln¹ diagnostykê i przegl¹dy. Ponadto, 
autoryzacja u¿ytkownika jest wykorzystywana 
przez fizyczny system kontroli dostêpu dla auto-
ryzacji personelu. Autoryzacja danych/urz¹dzeñ 
jest pokazana jako oddzielna funkcja w celu 
uwydatnienia potrzeby autoryzacji danych 
i sygna³ów steruj¹cych. Nale¿y zauwa¿yæ, ¿e in-
tranet jest w zewnêtrznym środowisku STOE.

Niebieskie linie poprowadzone od urz¹dze-
nia uruchamiaj¹cego do kontrolowanego pro-
cesu i od kontrolowanego procesu do czujnika 
wskazuj¹, ¿e maj¹ miejsce fizyczne po³¹czenia 
przedstawiaj¹ce bezpośrednie interakcje. Pozo-
sta³a czêśæ diagramu przedstawia po³¹czenia 
logiczne. Elementy kontroli bezpieczeñstwa 
oparte na zarz¹dzaniu i procedurach operacyj-
nych nie zosta³y pokazane na tym rysunku.

Cechy bezpieczeñstwa STOE przedstawia 
tabela.

Zagro¿enia s¹ określane z uwzglêdnie-
niem zidentyfikowanego rodzaju zagro¿enia, 
mo¿liwego ataku, oraz zasobów zak³adu, 
które mog¹ byæ celem ataku. Rodzaje zagro¿eñ 
określane s¹ na podstawie ekspertyz, w któ-
rych bierze siê pod uwagê dostêpne zasoby 
oraz motywacje atakuj¹cych. Ataki charak-
teryzowane s¹ poprzez po³¹czenie sposobu 
ataku, mo¿liwośæ wykorzystania jakichkolwiek 
podatności zak³adu przez strony trzecie oraz 
wystêpuj¹cych okoliczności.

W celu określenia wzglêdnej istotności 
wymagañ w zakresie bezpieczeñstwa STOE 
i jego środowiska operacyjnego, w SPP zosta³y 
uwzglêdnione elementy ryzyka. Te elementy 
ryzyka pozwalaj¹ na ukierunkowanie określa-
nia celów bezpieczeñstwa: zapewniaj¹ one, 
¿e przez STOE, albo jego środowisko opera-
cyjne, bêd¹ uwzglêdnione tylko te potrzeby 
w zakresie bezpieczeñstwa, które zostan¹ 
uznane jako krytyczne dla przedsiêbiorstwa. 

Podsumowanie
Unormowania w zakresie cyberbezpie-

czeñstwa oraz zwi¹zane z nimi wytyczne 
mog¹ istotnie pomóc w identyfikowaniu 
problemów i redukcji podatności przemys³o-
wych systemów sterowania (ICS) na ataki. 
Znajomośæ tych problemów i podatności sys-
temu umo¿liwia zastosowanie odpowiednich 
unormowañ w celu zmniejszenia ryzyka nie-

Rys. 2. Graficzne przedstawienie zakresu tematycznego STOE
Fig. 2. Graphic presentation of the thematic scope of a System Target of Evaluation
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po¿¹danych ingerencji stron trzecich w dzia-
³anie ICS. Oceny projektowanych i istniej¹cych 
rozwi¹zañ ICS powinny wykorzystywaæ 
ujednolicone i uznane przez miêdzynarodowe 
zespo³y ekspertów zasady prowadzenia analiz 
i kryteria, takie jak CC, oraz stowarzyszone 
z nimi lub opracowane na ich podstawie 
szczegó³owe wytyczne w rodzaju takich, jak 
przedstawiony w niniejszym artykule profil 
ochrony systemu (SPP) i systemowy cel oceny 
(STOE).
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Spo³ecznej. G³ówny koordynator: Centralny 
Instytut Ochrony Pracy  – Pañstwowy Instytut 
Badawczy

Rodzaj Opis

Autoryzacja • informacje istotne z punktu widzenia finansów i prowadzenia interesów przesy³ane z ICS 
do zewnêtrznych systemów wspó³pracuj¹cych firm

• zmiany konfiguracji wywieraj¹ce wp³yw na podstawowe funkcje ICS (np. algorytmy 
sterowania, nastawy, punkty graniczne itd)

• u¿ytkowników maj¹cych dostêp do zabezpieczonych zasobów (np. urz¹dzeñ 
uruchamiaj¹cych, systemów sterowania)

Poufnośæ zabezpieczenie operacyjnych, finansowych i steruj¹cych danych przed nielegalnym ujawnieniem 
(dane określone na podstawie oceny ryzyka i zatwierdzone przez w³aściciela systemu), ³¹cznie 
z, ale nie ograniczaj¹c siê do odpowiednich segmentów w zasiêgu sieci ICS

Spójnośæ zabezpieczenie przed nieautoryzowanymi  zmianami:
• przep³ywów informacji wra¿liwej natury na temat nara¿onych segmentów sieci
• informacji na temat wewnêtrznych danych steruj¹cych, u¿ywanych przez system ICS
• konfiguracji operacyjnego systemu ICS

Gotowośæ 
operacyjna

zabezpieczenie przed utrat¹ gotowości operacyjnej wszystkich krytycznych i wa¿nych systemów 
operacyjnych ICS, ³¹cznie z, ale nie ograniczonych do:

• serwerów steruj¹cych
• g³ównego ³¹cza komunikacyjnego (lub sieci)
• operacyjnej mo¿liwości konfiguracji systemu ICS 

Zabezpieczenie 
granicy

zabezpieczenie przeciw próbom naruszenia zarówno fizycznych jak i logicznych granic systemu 
ICS

Kontrola 
dostêpu

ścis³e przestrzeganie kontroli dostêpu:
• wewnêtrznego i zewnêtrznego zdalnego dostêpu do sieci ICS
• zewnêtrznie widocznych interfejsów ICS
• zasobów systemowych uznanych za wymagaj¹ce zabezpieczeñ 
• funkcji systemu zdolnych do modyfikowania konfiguracji ICS
• krytycznych procesów ICS bazuj¹cych na informacjach o stanie, istotnych dla tych procesów 

(np. lokalizacja)

Elementy 
rezerwowe/ 
odzyskiwanie

istnienie rezerwowych mechanizmów dla krytycznych danych ICS i dla informacji steruj¹cych 
w celu umo¿liwienia odzyskania ich w rozs¹dnym czasie w przypadku awarii systemu

Audyt zapisy w rejestrze audytu dot. odpowiednich elementów ICS, wyszczególniaj¹ce udane 
i zakoñczone niepowodzeniem dzia³ania u¿ytkowników i aplikacji istotne z punktu widzenia 
bezpieczeñstwa

Monitoring monitoring i wykrywanie nieautoryzowanych dzia³añ, dzia³añ nadzwyczajnych i prób naruszenia 
funkcji bezpieczeñstwa ICS, ³¹cznie z zastosowaniem systemów wykrywania w³amañ do 
krytycznych czêści infrastruktury ICS

Nieingerowanie   
w funkcje 
o decyduj¹cym 
znaczeniu 

nieingerowanie w funkcje bezpieczeñstwa ICS i funkcje o decyduj¹cym znaczeniu dla 
bezpieczeñstwa przy jednoczesnym utrzymaniu pracy ICS

Samo-
weryfikacja

auto-testy weryfikuj¹ce konfiguracjê i integralnośæ funkcji bezpieczeñstwa ICS

Awaryjne 
zasilanie 
energi¹ 
elektryczn¹

uk³ad awaryjnego zasilania energi¹ elektryczn¹ umo¿liwiaj¹cy ³agodne wy³¹czenie ICS
i sterowanego procesu, w przypadku awarii podstawowego i rezerwowego uk³adu zasilania

Plany, polityka 
i procedury 
bezpieczeñstwa

plany, polityka i procedury bezpieczeñstwa obejmuj¹ce co najmniej:
• ca³ościow¹ politykê bezpieczeñstwa zarz¹dzaj¹c¹ dostêpem i koniecznymi zabezpieczeniami 

dla wszystkich elementów ICS
• zarz¹dzanie bezpieczeñstwem ICS i zwi¹zanych z nim infrastruktur
• przydzielanie ról i odpowiedzialności w systemie zarz¹dzania bezpieczeñstwem poprzez 

infrastrukturê zarz¹dzania ICS
• dokumentacjê organizacyjnego procesu zarz¹dzania ryzykiem i jego powi¹zañ z systemem 

ICS
• plany utrzymania ci¹g³ości dzia³añ operacyjnych i naprawy dla ICS, w przypadku szkód 

wyrz¹dzonych katastrofami 
• strategiê migracji obejmuj¹c¹ identyfikowanie, ocenê i neutralizacjê nowych lub istniej¹cych 

podatności (zgodnie z polityk¹ zarz¹dzania ryzykiem) podczas cyklu ¿ycia ICS
• politykê zarz¹dzaj¹c¹ rolami, zakresami odpowiedzialności i dzia³aniami autoryzowanych 

stron trzecich, pracuj¹cych przy elementach ICS
• politykê i procedury konieczne do zapewnienia zgodności z określonymi aktami prawnymi 

i normami (np. audyty systemu)
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