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Cyberbezpieczenstwo

przemystowych

systemow sterowania

Jednym z istotnych zagadnier zarzadzania bezpieczefistwem instalacji chemicznych
w aspekcie ochrony przed dziataniami terrorystycznymi i sabotazowymi jest zapewnienie
cyberbezpieczehstwa systeméw informatycznych wykorzystujacych sieci komputerowe.
W artykule przedstawiono informacje o opracowaniach zawierajgcych wytyczne i zalecenia
dotyczace cyberbezpieczefstwa, oméwiono zasady cyberbezpieczenstwa w odniesieniu
do przemystowych systemow sterowania (ICS - Industrial Control Systems), w szczegdl-
nosci zagadnienia stosowania systemowego profilu ochrony (SPP). Waznym instrumentem
oceny i zapewnienia bezpieczenstwa ICS jest metodyka STOE (System Target of Evaluation
—systemowy cel oceny). Przedstawiono zakres STOE, rodzaje podatnosci i zabezpieczef oraz
zatozenia dotyczace bezpiecznego uzytkowania ICS.

Cybersecurity of industrial control systems

Assurance of cybersecurity of informatics systems using computer networks is an important
aim of chemical installations safety management in the context of protection against terror-
ist or sabotage acts. The article presents and discusses information on published documents
containing the guidelines and recommendations concerning cybersecurity, and the principles
of cybersecurity of the Industrial Control Systems (ICSs), especially application of the System
Protection Profile (SPP). Also discussed is the System Target of Evaluation method (STOE),
avery important tool for assessing assuring ICS's security, its scope, vulnerabilities, protection
measures as well as the assumptions for secure use of 1CSs.

Wspétczesne technologie przemystu che-
micznego, ktére czynig operacje procesowe
i procesy wytwarzania bardziej efektywnymi,
moga by¢ podatne na nowe zagrozenia. Prze-
myst chemiczny musi by¢ odpowiednio przygo-
towany w celu przeciwdziatania takim zagroze-
niom, w szczeg6Inosci zagrozeniom zwigzanym
z naruszeniem cyberbezpieczenstwa.

Poza bezpieczefstwem procesowym
instalacji chemicznych, na ktére maja wptyw
rowniez zagrozenia od niepozadanych dziatan
stron trzecich (terroryzm, sabotaz), istnieja

* Miejsce statego zatrudnienia: Instytut Energii Atomowej,
Centrum Doskonatosci MANHAZ, Otwock-Swierk

jeszcze dwa obszary zagadnien, ktére nale-
zy rozwazy¢ w przypadku analiz zagrozen
wynikajacych z takich dziatan. Sa to: bezpie-
czefistwo transportu materiatéw (surowcow
i produktéw) oraz bezpieczefistwo systemow
sterowania, zabezpieczen, przetwarzania
i dostepu do waznych informagji, nazywane
cyberbezpieczenstwem.

Redukcja zagrozen dla cyberbezpieczen-
stwa wymaga stosowania kombinacji za-
awansowanych technologii z uwzglednieniem
praktyk akceptowanych przez sektor che-
miczny [1-4]. Waznym zadaniem jest réwniez
upowszechnianie informacji dotyczacych
takich rozwigzan.

Dziatania w celu zapewnienia
cyberbezpieczenstwa

Organizacje w coraz wiekszym stopniu
polegaja na systemach wykorzystujacych sieci
komputerowe. W ten sposéb moga utraci¢
kontrole nad przetwarzaniem informaciji, ktére
dawniej byto wykonywane w tradycyjnych
centrach przetwarzania danych. W tej sytuacji
staje sie bardzo istotne, aby przedsiebiorstwa
rozumiaty nature ryzyka dotyczacego bezpie-
czehstwa. Nalezy podkreslic, ze w odniesieniu
do bezpieczenstwa systemow komputerowych
wystepuja pewne unikalne problemy, ktére
nalezy zrozumiec¢ w celu bardziej efektywnego
wdrozenia srodkéw bezpieczefistwa.

W zwiagzku ze znaczeniem problemu dla
praktyki powstaje coraz wiecej opracowan
o charakterze wytycznych wspomagajacych
wdrazanie rozwigzah majacych na celu
zapewnienie odpowiedniego poziomu cyber-
bezpieczenstwa systeméw. Nalezy odnotowad
tu intensywne dziafania prowadzone w tym
obszarze przez rézne instytucie w USA oraz
przez miedzynarodowe organizacje, stowarzy-
szenia i zespoty. Gtowny wysitek koncentruje sie
na ujednoliconych kryteriach ocen i zasadach
zapewnienia cyberbezpieczefstwa oraz
na problematyce powigzania cyberbezpieczef-
stwa z ogdlnym bezpieczefistwem systemow,
w tym systemow technologicznych. W dalszej
czesci tej publikacji zostang omowione repre-
zentatywne — zdaniem autoréw — problemy
i osiggniecia w tej dziedzinie.

Stowarzyszenie ISA (Instrumentation,
Systems and Automation Society) w celu
analiz problematyki wynikajacej z zagrozef
bezpieczefistwa systeméw przemystowych,
bezpieczehstwa w rozumieniu nie safety,
astowa security (ochrona), ustanowito komitet
SP99. W tym artykule stowo ,bezpieczefistwo”
bedzie sie odnosito wiadnie do tak rozumianej
koncepdji bezpieczenstwa, obejmujacej srodki
ochrony i zapobiegania zagrozeniom zwigza-




nym z atakami, aktami terroru czy sabotazem.
Celem SP99 jest rozpoznanie potrzeb systeméw
wytwarzania oraz sterowania i zabezpieczen.
Komitet SP99 koncentruje sie na opracowaniu
materiatéw, ktére wspomagaja organizacje
w przygotowaniu zaawansowanych rozwigzar
w zakresie bezpieczefistwa. Dwa pierwsze ra-
porty, ktére wydat ten komitet to: Technologie
bezpieczenistwa dla systeméw wytwarzania,
sterowania i zabezpieczeri (ISA-TR99.00.01-
-2004), znane jako TR1, oraz Zintegrowanie
bezpieczeristwa elektronicznego ze Srodo-
wiskiem systemow wytwarzania, sterowania
izabezpieczeri (ISA-TR99.00.02-2004), znane
jako TR2.

TR1 opisuje elektroniczne technologie
bezpieczenstwa dostepne dla systemow
wytwarzania oraz sterowania i zabezpieczen.
Zbadano dwadziescia osiem technologii
w kontekscie takich kategorii zagadnien, jak:
uwierzytelnianie i autoryzacja; filtrowanie,
blokowanie, kontrola dostepu; utajnianie /ko-
dowanie i walidacja danych; audyty, pomiary,
monitorowanie; narzedzia detekcji oraz
kontrola oprogramowania komputerowego
i bezpieczefstwa fizycznego.

TR2 zawiera bardziej zaawansowane meto-
dologie i elementy niezbedne do zbudowania
pefnego programu w zakresie bezpieczefstwa.
W zakresie objetym TR2, SP99 wprowadza
pojecie cyklu zycia bezpieczefistwa. TR2 podaje
specyficzne wytyczne i referencje dla kazdego
kroku cyklu bezpieczenstwa.

Na poczatku lat 80. w USA zostaty opra-
cowane kryteria o nazwie: Trusted Computer
System Evaluation Criteria — TCSEC (Kryteria
ewaluacji wiarygodnosci systeméw kom-
puterowych). W nastepnej dekadzie szereg
krajow podjefo préby opracowania wtasnych
kryteriow bazujacych na TCSEC, ktdre nada-
zatyby za szybko rozwijajgcymi sie technolo-
giami informatycznymi (IT). W Europie wersja
1.2 dokumentu Information Technology Security
Evaluation Criteria— ITSEC (Kryteria ocen cyber-
bezpieczenstway) zostata opublikowana w roku
1991 jako opracowanie zespotéw z Francji,
Niemiec, Holandii i Zjednoczonego Krélestwa.
W Kanadzie w 1993 r. zostata opublikowana
wersja 3.0 dokumentu: Canadian Trusted
Computer Product Evaluation Criteria— CTCPEC
(Kanadyjskie kryteria ewaluacji wiarygodnosci
systemow komputerowych). Byta to kombinacja
podejs¢ zastosowanych w TCSEC i ITSEC.

Organizacje zaangazowane w opracowanie
kolejnych wersji dokumentéw dotyczacych
wytycznych znanych pod nazwa Common Cri-
teria (CC— Wspdine kryteria) wspotpracowaty
z Miedzynarodowg Organizacja Normalizacyj-
na ISO. W wyniku tych dziatah wersja 2.1 CC
zostata uznana za norme I1SO 15408".

5 http://isotc.iso.org/livelink/livelink/fetchﬁZOOO/
2489/Ittf Home/PubliclyAvailableStandards.htm

Ogolne zasady bezpieczenstwa
systemow sterowania
i bezpieczenstwa procesowego

System sterowania stosowany w przemysle
(Industrial Control System—1CS) jest skompu-
teryzowanym systemem uzywanym do stero-
wania procesami przemystowymi i funkcjami
fizycznymi. ICS automatyzuje funkcje ste-
rowania, umozliwiajac kontrole szybszych,
wiekszych i bardziej ztozonych proceséw. ICS
i sprzezone z nim systemy zapewniajg bez-
pieczne i akceptowalne dla Srodowiska dzia-
tania okreslonych proceséw przemystowych.
Szczegdlnym przyktadem ICS s przyrzadowe
programowalne systemy bezpieczefistwa SIS
(Safety Instrumented System). W kontekscie
bezpieczerstwa procesowego przy wyko-
rzystaniu koncepcji bezpieczenstwa funk-
cjonalnego sa one przedmiotem normy IEC
61511 (w Polsce jest to obecnie norma PN-EN
61511). Kwestie te nie sg jednakze rozpatrywa-
ne w tej publikacji, ktora dotyczy problematyki
bezpieczefistwa w sensie ochrony (security).

Ogoblne postrzeganie zagrozen bezpie-
czefistwa ICS wiaze sie zazwyczaj z probami
niepozadanych dziataf stron trzecich, maja-
cych na celu spowodowanie zaktocen w okre-
Slonych operacjach procesu przemystowego
(np. doprowadzenie do przestoju w dostarcza-
niumocy) lub wywotanie negatywnego wptywu
na Srodowiskoi/lub bezpieczeristwo personelu
(na przyktad wybuch zbiornikéw paliwowych
lub destabilizacja procesu chemicznego w celu
uwolnienia szkodliwych gazéw). Istnieje kilka
rodzajow ICS, ale wszystkie sktadaja sie z tych
samych podstawowych elementéw. S3 to:
czujniki, urzadzenia sterujace, urzadzenia
sterowane (w tym elementy wykonawcze)
iinterfejs cztowiek-maszyna (HMI) oraz zdalna
diagnostyka i konserwadja.
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Uproszczony schemat dziatania ICS (rys. 1.)
i funkcje elementéw wygladaja nastepujaco.

Algorytmy sterowania urzadzenia steru-
jacego oparte s3 na matematycznym modelu
procesu, ktory ma by¢ sterowany i na celach
sterowania. Czujniki umozliwiaja analize stanu
procesu przez pomiar takich parametréw pro-
cesu, jak temperatura, cisnienie, napiecie, pH,
pozycja, rozmiar itd. Stan procesu moze ulegac
zmianom w wyniku zewnetrznych ,zaktocen”,
zmian na wejsciu (np. w miejscu podawania
materiatu) lub zmian w reakcji na dziatanie
zainicjowane przez urzadzenie sterujace.

Urzadzenie sterujace przetwarza infor-
macje z czujnika i na podstawie algorytmu
sterowania i znajomosci pozadanego stanu
procesu, wysyta polecenia do elementéw
wykonawczych, ktére wptywaja na sterowa-
ny proces, az do wywotania odpowiednich
zmian w jego stanie. Elementy wykonawcze
obejmuja wiele réznych rodzajow urzadzen,
w tym zawory, przetaczniki, przekazniki,
silniki itd., w zaleznosci od natury sterowa-
nego procesu. Interfejs cztowiek-maszyna
umozliwia operatorom obserwacje stanu
procesu oraz ICS.

Systemowy profil ochrony (SPP) dla ICS

Kilka czynnikéw spowodowato ostatnio
wzrost niepokoju o bezpieczefistwo systeméw
sterowania stosowanych w przemysle. Pierw-
szy czynnik, to ogdlny trend, by zastepowac
specjalistyczne urzadzenia sterujace, w szcze-
gbInosci regulatory i elementy komunikacji,
specjalizowanymi komputeramiz dedykowana
technologia przekazu danych. Drugi czynnik,
to sposéb, jaki wybrato wiele przedsiebiorstw,
a mianowicie wzajemne potaczenie pewnych
czedci swoich sieci sterowania procesem
w firmowym intranecie po wprowadzeniu
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Rys. 1. Ogdlny schemat ICS

Fig. 1. General diagram of an Industrial Control System
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Rys. 2. Graficzne przedstawienie zakresu tematycznego STOE
Fig. 2. Graphic presentation of the thematic scope of a System Target of Evaluation

specjalizowanego sprzetu do systemu kontroli
procesu. Te dwa czynniki wprowadzaja po-
tencjalne podatnosci zwigzane z operacjami
sieciowymi, w szczegdInosci jesli firmowy
intranet powiazany jest z siecia zewnetrzna,
np. z Internetem.

Trzeci czynnik zwigzany jest z sytuacja,
gdy do elementow ICS, ktére s rozdzielone
przestrzennie, stosowane sg rozne srodki
komunikacji, wtaczajac publiczny system
telefoniczny, sie¢ bezprzewodowg i Internet.
Potencjalne podatnosci na zaburzenie bezpie-
czehstwa zwigzane s3 z kazda z tych Sciezek
komunikaciji.

W celu neutralizacji tych podatnosci, or-
ganizacje przede wszystkim instalujg nowe,
dodatkowe elementy zabezpieczajace ICS.
Wprowadzenie koncepcji profilu ochrony
systemu (System Protection Profile— SPP) ma
na celu ujednolicenie podstaw dla tych dziatan
i opracowania projektéw nowych systemow.
Przyjmuje sie w kazdym z tych przypadkéw,
ze funkcjonalnos¢ bezpieczenstwa powinna
by¢ wprowadzona do praktyki z wykorzysta-
niem analiz ryzyka, ktére okreslajg wymagania
bezpieczehstwa wynikajace z oszacowania
zagrozen, podatnosci i skutkow. Wyznaczanie
i ocena SPP zostaty przedstawione w formie
wytycznych w dokumencie ,System Protection
Profile — Industrial Control Systems”, przygoto-
wanym w 2004 r.w ramach prac sponsorowa-

nych przez National Institute of Standards and
Technology (NIST) [5]. Dokument jest zgodny
z wersjg 2.1 CC (Common Criteria) [6-8].

SPP dla ICS okredla zintegrowany zbiér
wymagah w zakresie bezpieczefstwa dla
systeméw sterowania stosowanych w prze-
mysle. Zintegrowany zestaw zawiera wy-
magania dla procedur operacyjnych i polityki
bezpieczenstwa, wymagania dla elementéw
systemu opartych na technologiiinformacyjnej,
wymagania dla interfejsow i wspdtdziatania po-
miedzy elementami systemu oraz wymagania
dla Srodowiska fizycznego i ochrony systemu.
W realizacji ICS szczegblng uwage przywia-
zuje sie do interakgji i zaleznosci pomiedzy
podsystemem bezpieczerstwa a nadrzednym
systemem sterowania.

Systemowy cel oceny

W dokumencie na temat SPP opracowa-
nym dla NIST [5] wprowadzono koncepcje
Systemowego celu oceny (System Target of
Evaluation — STOE) w celu utatwienia i ujed-
nolicenia dziafar dla zabezpieczenia poufnosci
i spojnosci danych oraz zapewnienia gotowosci
operacyjnej systemu bez zaktécania funkgji
systemu bezpieczenstwa. Spojnosc danych
skupia sie na zabezpieczeniu ich przeptywu
doiod urzadzenia sterujgcego iinnych elemen-
tow lub podsystemdw systemu sterowania.

Zakres tematyczny STOE przedstawiono
na rys. 2. Kolorem czerwonym zaznaczone
s3 elementy przedstawiajace podstawowe
funkgcje zabezpieczer systemu. Tymi funkcjami
s3: obstuga autoryzacji uzytkownika (wigczajac
kontrole dostepu uzytkownika), fizyczna kon-
trola dostepu, zabezpieczenia granic zaktadu
oraz autoryzacja danych/urzadzen. Obstuga
autoryzacji uzytkownika kontroluje dostep
do komputerowych systeméw sterowania
procesem, wtaczajac interfejs cztowiek-ma-
szyna, zdalna diagnostyke i przeglady. Ponadto,
autoryzacja uzytkownika jest wykorzystywana
przez fizyczny system kontroli dostepu dla auto-
ryzacji personelu. Autoryzacja danych/urzadzen
jest pokazana jako oddzielna funkcja w celu
uwydatnienia potrzeby autoryzacji danych
i sygnatow sterujacych. Nalezy zauwazy¢, ze in-
tranet jest w zewnetrznym Srodowisku STOE.

Niebieskie linie poprowadzone od urzadze-
nia uruchamiajacego do kontrolowanego pro-
cesu i od kontrolowanego procesu do czujnika
wskazuja, ze maja miejsce fizyczne potaczenia
przedstawiajace bezposrednie interakgje. Pozo-
stata czed¢ diagramu przedstawia potaczenia
logiczne. Elementy kontroli bezpieczefistwa
oparte na zarzadzaniu i procedurach operacyj-
nych nie zostaty pokazane na tym rysunku.

Cechy bezpieczefistwa STOE przedstawia
tabela.

Zagrozenia sg okreslane z uwzglednie-
niem zidentyfikowanego rodzaju zagrozenia,
mozliwego ataku, oraz zasobdéw zaktadu,
ktére moga by¢ celem ataku. Rodzaje zagrozeh
okreslane sg na podstawie ekspertyz, w kto-
rych bierze sie pod uwage dostepne zasoby
oraz motywacje atakujacych. Ataki charak-
teryzowane sa poprzez potaczenie sposobu
ataku, mozliwos¢ wykorzystania jakichkolwiek
podatnosci zaktadu przez strony trzecie oraz
wystepujacych okolicznosci.

W celu okreslenia wzglednej istotnosci
wymagah w zakresie bezpieczerstwa STOE
i jego Srodowiska operacyjnego, w SPP zostaty
uwzglednione elementy ryzyka. Te elementy
ryzyka pozwalaja na ukierunkowanie okresla-
nia celéw bezpieczefistwa: zapewniaja one,
ze przez STOE, albo jego $rodowisko opera-
cyjne, beda uwzglednione tylko te potrzeby
w zakresie bezpieczefistwa, ktére zostang
uznane jako krytyczne dla przedsiebiorstwa.

Podsumowanie

Unormowania w zakresie cyberbezpie-
czefistwa oraz zwigzane z nimi wytyczne
mogg istotnie poméc w identyfikowaniu
probleméw i redukcji podatnosci przemysto-
wych systeméw sterowania (ICS) na ataki.
Znajomosc¢ tych problemdw i podatnosci sys-
temu umozliwia zastosowanie odpowiednich
unormowan w celu zmniejszenia ryzyka nie-




Tabela

CECHY BEZPIECZENSTWA STOE
SECURITY CHARACTERISTICS OF STOE

Rodzaj Opis

Autoryzacja + informacje istotne z punktu widzenia finansow i prowadzenia intereséw przesytane z ICS
do zewnetrznych systeméw wspdtpracujgcych firm
+ zmiany konfiguracji wywierajace wptyw na podstawowe funkcje ICS (np. algorytmy
sterowania, nastawy, punkty §ranlczne itd)
. uzytkownlkow majacych dostep do zabezpieczonych zasobéw (np. urzadzen
uruchamiajacych, systeméw sterowania)
Poufnos¢ zabezpieczenie operacyjnych, finansowych isterujgcych danych przed nielegalnym ujawnieniem
(dane okreslone na podstawie oceny ryzyka i zatwierdzone przez wiasciciela systemu), tacznie
z, ale nie ograniczajac sie do odpowiednich segmentéw w zasiegu sieci ICS
Spojnosé zabezpieczenie przed nieautoryzowanymi zmianami:
« przeptywow informacji wrazliwej natury na temat narazonych segmentéw sieci
+  Informacji na temat wewnetrznych danych sterujacych, uzywanych przez system ICS
+  konfiguracji operacyjnego systemu ICS
Gotowosc zabezpieczenie przed utratg gotowosci operacyjnej wszystkich krytycznych i waznych systemow
operacyjna operacyjnych ICS, facznie z, ale nie ograniczonych do:
+ serwerdw sterujacych
+  gtdwnego facza komunikacyjnego (lub sieci)
+  operacyjnej mozliwosci konfiguracji systemu ICS
Zabezpieczenie | zabezpieczenie przeciw prébom naruszenia zaréwno fizycznych jak ilogicznych granic systemu
granicy
Kontrola Sciste przestrzeganie kontroli dostepu:
dostepu +  wewnetrznego i zewnetrznego zdalnego dostepu do sieci ICS
+ zewnetrznie widocznych interfejséw ICS
+  zasobow systemowrch uznanych za wymagajace zabezpieczen
+  funkgji systemu zdolnych do modyfikowania konfiguracji ICS
+ krytycznych procesow ICS bazujacych nainformacjach o stanie, istotnych dla tych procesow
(np. lokalizacja)
Elementy istnienie rezerwowych mechanizméw dla krytycznych danych ICS i dla informadji sterujacych
rezerwowe/ w celu umozliwienia odzyskania ich w rozsadnym czasie w przypadku awarii systemu
odzyskiwanie
Audyt zapisy w rejestrze audytu dot. odpowiednich elementéw ICS, wyszczegdlniajace udane
i zakorczone niepowodzeniem dziatania uzytkownikow i aplikacji istotne z punktu widzenia
bezpieczefstwa
Monitoring monitoring i wykrywanie nieautoryzowanych dziataf, dziatan nadzwyczajnych i prob naruszenia
funkdji bezpieczefstwa ICS, facznie z zastosowaniem systemédw wykrywania wtaman do
krytycznych czedci infrastruktury 1CS
Nieingerowanie | nieingerowanie w funkcje bezpieczefistwa ICS i funkcje o decydujacym znaczeniu dla
w funkcje bezpieczefstwa przy jednoczesnym utrzymaniu pracy ICS
o decydujacym
znaczeniu
Samo- auto-testy weryfikujace konfiguracje i integralnos¢ funkcji bezpieczestwa ICS
weryfikacja
Awaryjne uktad awaryjnego zasilania energia elektryczng umozliwiajacy tagodne wytaczenie ICS
zasilanie i sterowanego procesu, w przypadku awarii podstawowego i rezerwowego ukfadu zasilania
energia
elektryczna
Plany, polityka | plany, folltyka i procedury bezpieczefistwa obejmujace co najmniej;
i procedury +  catosciowa polityke bezpieczenstwa zarzadzajacg dostepem i koniecznymi zabezpieczeniami
bezpieczenstwa dla wszystkich elementéw ICS
«  zarzadzanie bezpieczefistwem ICS i zwigzanych z nim infrastruktur
+  przydzielanie rél i odpowiedzialnoici w systemie zarzadzania bezpieczefistwem poprzez
infrastrukture zarzadzania ICS
+dokumentacje organizacyjnego procesu zarzadzania ryzykiem i jego powiazar z systemem
ICS
+  plany utrzymania ciagtosci dziatah operacyjnych i naprawy dla ICS, w przypadku szkod
wyrzadzonych katastrofami
+  strategie migracji obejmujaca identyfikowanie, ocenei neutralizacjg nowych lub istniejacych
podatnosci %zgodnle z polityka zarzadzania ryzykiem) podczas cyklu zycia ICS
+  polityke zarzadzajaca rolami, zakresami odpowiedzialnosci i dziataniami autoryzowanych
stron trzecich, pracujacych przy elementach ICS
+  polityke i procedury konieczne do zapewnienia zgodnosci z okreslonymi aktami prawnymi
i normami (np. audyty systemu)

pozadanych ingerencji stron trzecich w dzia-
fanie ICS. Oceny projektowanych iistniejacych
rozwigzah ICS powinny wykorzystywac
ujednolicone i uznane przez miedzynarodowe
zespoty ekspertéw zasady prowadzenia analiz
i kryteria, takie jak CC, oraz stowarzyszone
z nimi lub opracowane na ich podstawie
szczegdtowe wytyczne w rodzaju takich, jak
przedstawiony w niniejszym artykule profil
ochrony systemu (SPP) i systemowy cel oceny
(STOE).
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